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Polisen

Augusti 2016

Antalet anmalda bedrageribrott (kapitel 9) har 6kat med drygt 20 procent
de forsta atta manaderna 2016.

Nar det géller bidragsbrotten har inflodet 6kat med drygt 32 procent.

Den brottskod som 6kar mest &r Datorbedrageri som 6kade med 50
procent féregdende ar. Anmalningsinflodet under de forsta atta
manaderna 2016 har 6kat med drygt 74 procent jamfort med samma
period i fjol. Det handlar uteslutande om olika former av identitetsintrang,
till viss del genom kreditkop i andra personers namn men framférallt om sa
kallade CNP-bedragerier dar stulna kortuppgifter nyttjas for kép online.

Aven kontokortbedrigerierna har 6kat och inflédet r 22 procent hégre dn
vad det var vid samma period i fjol. NBC har gatt igenom ett slumpmassigt
urval av anmalningar inom brottskoden som visar att 6kningen till stora
delar beror pa CNP-bedragerier. Dvs anmalningar som egentligen borde
kodas in under Datorbedréageri.

Nar det géller aldringsbrotten har inflodet 6kat markant under de senaste
manaderna vilket kan bero pa att det under perioden pagatt storre
brottsserier. Inflodet ar under det forsta atta manaderna ar 21 procent
hogre &n vad det var vid samma period féregdende ar.

Automatmissbruken, som till stor del bestar av shoulder surfing, har
minskat med omkring 12 procent. Minskat har daven Bedrageri med hjalp av
internet, som framforallt bestar av annonsbedragerier och kreditkop i
andra personers namn, med omkring 10 procent. Detsamma galler
fakturabedragerierna som under de forsta atta manaderna 2016 har ett
inflode som ar omkring 16 procent lagre @n vad det var under samma
period i fjol. Inflodet har dock 6kat kraftigt den senaste manaden.

Ndrmare 60 procent av det totala inflodet av bedragerianmalningar pa
nationell niva bygger pa nagon form av identitetsintrang. Av den
anledningen har NBC valt att studera och redovisa identitetsintrangen
kopplat till bedrageri separat. Resultatet visas pa sidan 10.

Fr.o.m. den 1 juli har vi en ny brottskod — olovlig identitetsanvandning.
Antalet anmalda fall av olovlig identitetsanvandning uppgick till 1701
stycken under augusti manad.

Kontaktuppgifter Brottsutvecklingen:
Nina Jelver nina.jelver@polisen.se
Nicklas Allvin nicklas.allvin@polisen.se
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Region juni juli augusti
Brottskod 09 1028 904 986
1122 1085 1261
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18 000 4669 4314 5339
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16000 3014 2690 3162
3640 3258 4013
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B Utfall 2015 14 098 13 226 14 729 14 469 15 506 13 675 14 071 14 367 17 209 16 588 15 808 17 389
LedUtfall 2016 17 627 17 450 18 562 18 060 17 067 16 282 14 745 17 747 0 0 0 0
—#&— Medelvérde 2011-2015 12 710 11 819 12 995 12 155 12 312 12 180 12 672 13 065 13 525 14 520 14 242 13161
Sammanfattning Information

e Narmare 60 procent av det totala inflédet av
bedragerianmalningar pa nationell niva bygger pa nagon form
av identitetsintrang.

¢ Inflodet de forsta atta manaderna 2016 &r drygt 20 procent
hogre jamfort med samma period foregaende ar.

»  Okningen ligger framforallt inom brottskoden datorbedrageri.

Polisen

NBC har tidigare informerat om svarigheten att tyda statistiken gallande bedrégerier. Detta da det saknas
samsyn kring hur de olika bedrageribrotten ska kodas och saledes &r det svart att endast utifran de
befintliga brottskoderna fa en uppfattning om hur brottsligheten ser ut och vilka brottsuppldagg som
dominerar inom respektive brottskod. Av denna anledning genomférde NBC under 2014 en djupstudie dar
1500 slumpvis utvalda brottsanmaélningar harrérandes fran brottskoderna 0901, 0906 samt 0913
analyserades.

Eftersom bedrageribrottsligheten standigt forandras har vi nu genomfort en liknande studie dar 1800
brottsanmalningar fran ovanndamnda brottskoder analyserats. NBCs utskick och beskrivning rérande
brottsutvecklingen kommer fr.o.m. januari 2016 att baseras pa denna analys.

Matnoggrannheten som vi anvant oss utav ligger inom +/- 4 procents intervallet.

NBC gjorde under april manad ytterligare en djupstudie, denna ganger avseende brottskod 0904.

NBC har fr.o.m. 2016 dven valt att revidera vilka bedrageribrott som ingér i begreppet identitetsintrang.
Se separat info under identitetsintrang.
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b e Lasanvisning till diagrammen i i i iuli i
Tillbaka till meny Datorbed rﬁgeri - Brottskod 0901 Linjen &r medelvérdet under &ren 2011-2015. Det tunna Region junt juli augusti Trend
strecket genom linjen som visar medelvardet ar det spann Polisregion Nord 490 450 493 \/
10 000 mellan det lagsta och hogsta uppmatta vardet under aren —_—
2011-2015. Staplarna visar varde &r 2015 /2016. p0|isreg ion Bergslagen 517 540 602 f_/
Polisregion Mitt 699 677 893 -
9 000 e
Polisregion Stockholm 1981 1704 2237 -
8000 Polisregion Ost 714 601 612| T~
Polisregion Vast 1468 1428 1538 —_
2000 Polisregion Syd 1877 1597 1825
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l=d Utfall 2015 4172 3985 4633 4 341 5149 5116 5103 5 605 7219 6 815 6 677 8379
LedUtfall 2016 8376 8 160 9 050 9127 8473 7 746 6997 8200 0 0 0 0
. Medelvérde 2011-2015 2 598 2581 3077 3206 3189 3126 3169 3461 3681 3660 3558 3690
Information Sammanfattning Aktiviteter
e Datorbedragerierna bestar till 86 ¢ Brottskoden datorbedrageri 6kade med 50 e NBCdriver CNP-fragan pa flera satt, bl.a. genom att regelbundet medverka i
procent av kort och kreditkdp i annans procent under 2015. olika medier for att 6ka allmdnhetens medvetenhet om problematiken och
namn, dvs. att brottet inletts med ett ¢ Anmalningsinflodet under det forsta atta hur anvandaren kan skydda sig. Detta forvdntas dven 6ka efterfragan pa
identitetsintrang. 71 procent utgors av manaderna 2016 &r 74 procent hogre én vad tjdnster som skyddar/laser korten mellan betalningstillfillena. Pa sikt maste
CNP bedréagerier och drygt 14 procent det var vid samma period i fjol. systemet med CVV-koderna férdndras i grunden.
av kreditbedragerier. ¢ Det handlar framférallt om s.k. CNP- e Det pagar ett strukturerat arbete inom Europol rérande CNP problematiken,
bedragerier dar onlinekép genomférs med NBC ingar som representant for Sverige och bevakar utvecklingen.
stulna kortuppgifter, foretradelsevis hos e Under oktober manad deltar Sverige genom MSB och i ndra samverkan med
utldnska foretag. NBC, i Europeiska informationssakerhetsmanaden. | ar kommer fokus ligga

pa Identitetsintrang och framférallt s.k. CNP- bedragerier.




Automatmissbruk - Brottskod 0902 Fole e o o = = e ‘Ifid/
25 12 20

800 Polisregion Bergslagen 17 14 30 -_._./

Polisregion Mitt 25 28 57 -

700 Polisregion Stockholm 155 134 167 ~

Polisregion Ost 38 29 21 T

600 Polisregion Vast 70 72 97 _-—/

- Polisregion Syd 88 81 86 S~

: \ —

,, N l
g ‘ i‘ po B il | i‘ [ ] 5 Totalsumma 418 370 478
g _ A
B
2 400
2 |
©
3
£
H 300
<
200
100
0
januari februari mars april maj juni juli augusti september oktober november | december
e Utfall 2015 523 498 511 551 497 511 515 456 536 467 585 467
—1Utfall 2016 390 421 512 484 507 418 370 478 0 0 0 0
/A Medelvirde 2011-2015| 441 444 186 482 442 454 478 488 522 513 463 473
Information Sammanfattning Aktiviteter
e Automatmissbruk avser missbruk av automat genom att nagon e Automatmissbruken minskade med drygt 6 e Aktiviteter rorande shoulder surfing
olovligen anvander nagon annans kontokort (betal- eller kreditkort), procent under 2015. arbetas med inom ramen fér NBC
falska eller frammande sedlar eller mynt samt andra fér automaten ¢ Anmalningsinflodet under de forsta atta preventionsarbete mot aldre.
inte avsedda féremal. manaderna 2016 har minskat med nastan 12
¢ Inom brottskoden ligger till stora delar fenomenet shoulder surfing procent jamfért med samma period i fjol.

vilket innebar att garningspersonen kommer 6ver malsagandes
pinkod till kontokortet varefter kortet stjals och uttag gors.

e Fr.o.m. januari 2016 ingar automatmissbruk i definitionen
identitetsintrang.

Polisen




Tillbaka till meny

Kontokort - Brottskod 0904

Polisregion Bergslagen

Polisregion Stockholm

* Med anledning av det 6kade inflédet gallande
brottskoden 0904 har NBC gjort en djupstudie av

inflodet.

e Studien visar att brottskoden till 41 % bestar av
brottstypen Card present (CP), dvs kortkép med fysiskt

kort, och till 47 % av CNP bedragerier.

e Fr.o.m. januari 2016 ingar kontokortsbedragerier i
definitionen identitetsintrang.

Kontokortsbedragerierna 6kade med drygt 6
procent under 2015.

Anmalningsinflédet under de forsta atta manaderna

2016 &r drygt 22 procent hogre jamfért med samma
period foregaende ar.
Den djupstudie som NBC gjort visar att det 6kade

inflodet beror pa CNP-bedragerier. Narmare 50 % av
inflodet till brottskoden 0904 bestar av CNP

bedragerier.
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l= Utfall 2015 766 948 901 786 857 901 1024 1061 1152 1027 870 1035
L—Utfall 2016 1101 1072 1147 1149 1115 1017 974 1251 0 0 0 0
% Medelvérde 2011-2015 751 764 832 768 851 800 898 981 937 914 812 815
Information Sammanfattning

Region

Polisregion Nord

Polisregion Mitt

Polisregion Ost

Polisregion Vast

Polisregion Syd

Totalsumma

Aktiviteter

juni juli augusti

64 51 55

73 72 97

74 65 108

289 319 425

82 75 81

188 177 195
247 215 290
1017 974 1251

Nationell brottsforebyggande strategi som
innebar att NBC i samverkan med PRO, SPF och
BOJ tagit fram ett utbildningspaket for aldre
personer. Inom ramen for utbildningspaketet lyfts
dven vikten av att ha sina kontokort under
uppsikt.

Trend
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Funktionsnedsatt - Brottskod 0905 Reglon Junt juli___ august
Polisregion Nord 8 9
300 ——
Polisregion Bergslagen 10 12
Polisregion Mitt 20 15
250 Polisregion Stockholm 69 65 75
Polisregion Ost 21 15 11
Polisregion Vast 32 19 21
200 Polisregion Syd 21 24 17
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l= Utfall 2015 168 110 170 131 130 120 119 122 120 100 101 101
L Utfall 2016 114 111 166 168 250 181 159 145 0 0 0 0
% Medelvérde 2011-2015 121 102 138 96 108 99 121 121 126 123 117 109
Information Sammanfattning Aktiviteter

¢ | Bras klassificering av brott gar att ldsa att
Brott mot funktionsnedsatt avser brott mot
person som uppfattats ha nedsatt
motstandskraft till foljd av hdg dlder, fysiskt
eller psykiskt funktionshinder, vilket
gdrningspersonen har utnyttjat (tidigare kallat
“aldringsbrott”).

¢ Oftast handlar det om olika former av
vilseledanden dar garningspersonen aktivt tar
kontakt med den dldre for att komma 6ver
pengar eller kontokort och kod.

Polisen

¢ Bedragerier mot funktionsnedsatta 6kade
med cirka 2 procent under 2015.

¢ Anmalningsinflodet under de forsta atta
manaderna 2016 har 6kat med omkring 21
procent jamfért med samma period i fjol.

De senaste manaderna har det skett en markant
uppgang av inkomna anmalningar vilket beror pa
storre brottsserier som pagatt under perioden.

Ett flertal personer sitter fortfarande haktade runt
om i landet och utredningar pagar. Trots detta
inkommer det fortfarande anmalningar kring
samma modus vilket kan tyda p3 att inte alla
garningspersoner ar identifierade an.

En utvardering av det aldringspaket NBC tog fram i
samarbete med PRO, SPF och BOJ pagar.

NBC har genomfort riktade massmediala insatser
for att upplysa och medvetandegdéra malgruppen
den senaste tiden.

Trend
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Tillbaka till meny

Fakturabedrageri - Brottskod 0912
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=== Utfall 2015 1085 1125 1043 1905 1756 762 935 927 1186 1400 1063 1162
LedUtfall 2016 567 983 1161 801 787 1022 1011 1637 0 0 0 0
.\ Medelvarde 2011-2015 1657 1474 1420 1273 1143 1592 1396 1081 1249 1981 1753 1589

e Anmadlningar rorande fakturabedragerier
har minskat de senaste aren men under
2015 vande trenden och inflédet 6kade
igen.

¢ Inflodet under de forsta sex manaderna
2016 verkar dock ha atergatt till de lagre
nivaerna som uppvisades under 2014.

Antalet anmalda fakturabedragerierna 6kade med
drygt 5 procent under 2015.

Anmalningsinflédet under de forsta atta
manaderna 2016 &r cirka 16 procent lagre &n vad
det var vid samma period i fjol.
Anmalningsinflédet har dock 6kat med drygt 60
procent fran féregdende manad dér en stor andel
berdr Bolagsupplysningen.

Det hoga inflédet av s.k. VD-bedragerier har dven
paverkat brottskoden da det inte sdllan ar falska
fakturor inblandade i upplagget.

juni juli augusti

77 37 38

53 39 67

52 68 67

478 523 730

57 48 86

148 92 173
157 204 476
1022 1011 1637

Det har visat sig att kommuner och myndigheter betalar bluffakturor i hog
utstrackning. Polisen och Skatteverket har varit i kontakt med foretradare
inom offentlig sektor och arbetar med att ta fram en handlingsplan for

ekonomiansvariga.

Samverkan Mot Fakturabedragerier har inlett ett arbete for att strukturera
och analysera komponenterna som ingar i brottsmoduset

fakturabedrageri.

Trend
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Polisregion Bergslagen

Polisregion Stockholm

Tillbaka till meny . . ese .
_ Bedrageri med hjalp av internet - Brottskod 0913
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=== Utfall 2015 2 160 2087 2 090 1963 2386 1800 1894 1741 1978 1863 1967 1950
Lt Utfall 2016 1956 2059 1946 1918 1702 1659 1432 1731 0 0 0 0
/4 Medelvirde 2011-2015| 2236 2128 2205 2 080 2249 2019 2198 2232 2275 2287 2251 2002
Information Sammanfattning

¢ Internetbedragerierna bestar till 41 procent av olika
former av annonsbedragerier sasom Blocket ,Tradera
och Facebook.

¢ 33 procent utgors av kort och kreditkop i annans
namn, dvs. att brottet inletts med ett
identitetsintrang. Av dessa 33 procent utgor 26
procent kreditbedragerier och 7 procent CNP.

Polisen

Brottkoden bedrageri med hjalp av internet minskade med omkring 15
procent under 2015.

Troligtvis handlar det framférallt om ett minskat infléde av
annonsbedragerier, sasom Blocket och Tradera, samt att en del
onlinebutiker vidtagit forbattrade sakerhetsrutiner géllande bestélining
over natet.

Anmalningsinflédet under de forsta atta manaderna 2016 ar drygt 10
procent ldgre an vad det var vid samma period i fjol.

Region

Polisregion Nord

Polisregion Mitt

Polisregion Ost

Polisregion Vast

Polisregion Syd

Totalsumma

juni juli augusti
133 115 129
139 109 115
132 141 121
355 344 435
166 141 201
401 291 371
333 291 359
1659 1432 1731

Aktiviteter

e Ettstrukturerat samarbete pagar med

bankerna for att i ett tidigt skede

upptacka brottserier.

Trend
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Identitetsintrang - Brottskod 0901+0902+0904+0906+0913
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2015 | 2016 | 2015 | 2016 | 2015 | 2016 | 2015 | 2016 | 2015 | 2016 | 2015 | 2016 | 2015 | 2016 | 2015 | 2016 | 2015 | 2016 | 2015 | 2016 | 2015 | 2016 | 2015 | 2016
e CNP | 3845 | 6983 | 3724 | 6772 | 4234 | 7417 | 3927 | 7460 | 4545 | 6948 | 4486 | 6381 | 4554 | 5793 | 4909 | 6841 | 6161 0 5795 0 5601 0 6879 0
bl CP 837 841 887 861 880 982 873 955 848 964 880 835 935 769 891 991 | 1008 0 888 0 942 0 891 0
fd KB 2695 | 3288|2374 | 3081|2758 | 3123 | 2530 | 3082 | 2694 | 2860 | 2464 | 2738 | 2539 | 2482 | 2535 | 2912 | 3024 0 2884 0 2775 0 2990 0
e=Total | 7376 (11112 | 6984 (10714 | 7872 |11522| 7330 |11497| 8087 |10772| 7831 | 9954 | 8028 | 9044 | 8335 |10743 10194 0 9567 0 9318 0 10761 0

Sammanfattning

Anmadlningar rérande identitetsintrang hamnar huvudsakligen i 5 brottskoder.
Diagrammet ovan bygger pa den djupstudie NBC gjort gallande hur brotten fordelar sig
och ar endast ett verktyg for NBC for att kunna méata utvecklingen.

NBC har fr.o.m. 2016 valt att dela in identitetsintrangen i 3 kategorier; CP- bedragerier,
kreditbedragerier samt CNP bedragerier.

Sammanlagt anmaldes 10 743 identitetsintrang under augusti 2016.

Inflodet under de forsta atta manaderna 2016 ar drygt 37 procent hogre an vad det var
vid samma period i fjol.

Totalt har 85 358 personer anmalt att de utsatts for ett identitetsintrang under 2016.
Okningen ligger framférallt inom CNP- bedrégerierna.

Fr.o.m. den 1 juli har vi en ny brottskod — olovlig identitetsanvandning. Antalet
anmalda fall av olovlig identitetsanvandning uppgick till 1701 stycken under augusti

ad.
Polisen

Aktiviteter

Fortlépande samarbete med Nationellt
forensiskt center rérande problematiken kring
falska id-handlingar.

Samverkangruppen mot identitetsintrang
(SMID) ar ett privat/offentligt samarbete med
ett 20-tal ledande aktérer myndigheter,
branschorganisationer och féretag. SMID
arbetar bl.a. med att samordna insatser for att
hoja id-sdkerheten.

Under oktober manad deltar Sverige genom
MSB och i ndra samverkan med NBC, i
Europeiska informationssdkerhetsmanaden. |
ar kommer fokus ligga pa Identitetsintrang och
framforallt s.k. CNP- bedréagerier.

Identitetsintrang

Forutom revideringen och uppdateringen géallande hur
brottsligheten ser ut och hur anmalningarna kodas
kommer vi fr.o.m. januari 2016 dven &dndra var
definition rérande vad som inbegrips i begreppet
identitetsintrang. Dels med anledning utav den rapport
som Bra publicerat En kartldggning av
bedrdgeribrottsligheten i Sverige men dven med
anledning utav den nya lagen géllande
identitetsintrang.

Lagen som tradde i kraft den 1 juli 2016 innebar att det
numera ar straffbart att anvanda andra personers
identitetsuppgifter pa ett sadant satt att det leder till
en skada eller oldgenhet fér denne. Det nya brottet
kallas olovlig identitetsanvandning och omfattas av 4
kap BrB. Lagtexten lyder enligt féljande:

“Den som genom att olovligen anvdnda en
annan persons identitetsuppgifter utger sig for
att vara honom eller henne och dérigenom ger
upphov till skada eller oldgenhet fér den vars
identitetsuppgifter anvdnds, déms for
identitetsintrdng till béter eller fingelse i hogst
tvg ar.”

Med identitetsuppgifter menas sadana uppgifter som
kan anvandas for att identifiera en fysisk person som ar
i livet. Exempel pa sadana uppgifter ar personnummer,
namn, adress, e-post eller liknande. Avgérande ar om
uppgifterna ensamma eller tillsammans ar tillrackligt
unika for att identifiera en fysisk person, enligt
forfattningskommentaren.

Den nya lagen och dven den definition som Bra
anvander sig av i sin rapport innebar att s.k. Card-
present bedragerier bor ses som en form av
identitetsintrang. Detta da det fysiska kortet i
kombination med den unika pin-koden verifierar och
bekraftar att du ar du. Nyttjandet av ndgon annans kort
i kombination med pin-kod alternativt nyttjadet av
nagon annans bank-id eller e-legitimation faller med
andra ord in under begreppet identitetsintrang. Av
denna anledning kommer &dven vi pa NBC inkludera
card-present bedragerierna nar vi talar om
identitetsintrang framover.
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Tillbaka till meny

Anmadlda bedrageribrott
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Bidragsbrott - 5060-5075*
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b Utfall 2015

514

827

387

336

712

619

587

660

621

588

436

LaUtfall 2016

702

494

619

515

1270

898

585

1039

0

0

0

—#— Medelvérde 2011-2015

752

834

800

614

679

722

617

545

736

605

617

Information

e Sammanslagning av brottskoderna 5060-

5063 (Forsdkringskassan) 5064-5067
(Kommun) 5068-5071 (A-kassa och
Arbetsformedling) 5072- 5075 (PPM, CSN och

Migrationsverket )

Polisen

Sammanfattning

Antalet anmalda bidragsbrott 6kade med
drygt 15 procent under 2015.
Anmaélningsinflédet under de forsta atta

manaderna 2016 ar drygt 32 procent hogre

an vad det var under samma period i fjol.

Okningen under augusti beror framférallt pa
ett 6kat inflode av anmalningar fran

Forsakringskassan som genomfért extra

kontroller géllande foraldrapenning.

Region

Totalsumma

Aktiviteter

¢ Det pagar for narvarande en forsoksverksamhet med
Forsakringskassan i Stockholms |dn om att hoja kvaliteten i
anmadlningarna av bidragsbrott och att dessa skickas till
polisen via e-post.

juni juli augusti

101 52 11

80 63 12
203 90 333
162 126 61

36 18 38
212 195 296
104 41 288
898 585 1039

Trend

SV

11
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