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Inflodet just nu

Nu ndr sommaren ndrmar sig sitt slut kan vi pA NBC
konstatera att karaktdren pa bedrégeridrendena inte
ndmnvirt fordndrats under sommarménaderna i
jamforelse med tidigare under éret.

Niér det géller brott och bedrdgerier mot dldre har
det s.k. ldkarmoduset fortsatt. Individer utger sig déa
for att vara nigons ldkare och erbjuder en ny och
effektivare medicinering mot en kontant forskotts-
betalning som senare kommer &terbetalas via vil-
fardssystemet. De s.k. barnbarnsidrendena har ocksa
fortsatt Gver sommaren.

”VD-bedrigerierna”, dir bedragaren via mejl utger
sig for att vara VD och vilseleder ekonomiansvarig
eller annan att gora stora dverforingar till framfo-
rallt utlandska bankkonton fortsétter orsaka omfat-
tande forluster. Bedrdgeriformen &r spridd globalt
och ett mycket stort problem i bl.a. Europa och USA
sedan flera &r. I Sverige och véra nordiska grannlén-
der har brottsupplidgget 6kat kraftigt under 2016.

Kortbedrégerier och framforallt ”’Card Not Present”
utgdr fortfarande en mycket stor del av drendeinflo-
det och dr det enskilt storsta bedragerimoduset.

Under sommarménaderna har en dkning setts vad
giller s.k. vdxlingsbedragare som rest runt i landet.
Via dvervakningsbilder och samarbete med Finland
har en del girningspersoner kunnat identifieras och
efterlysas.

Slutligen har det dven skett en 6kning av s.k. Face-
book-bedriagerier under sommaren. Modus ar att
ndgon kapar annans Facebook konto for att déref-
ter kontakta dennes vinner med en forfragan om att
lana deras bankdosa/bankdoskoder eftersom den
egna dr trasig. D4 vdnnerna dr dvertygade om att det
ar nagon som star dem ndra som behdver hjélp ger
de ut bankkoderna via messenger med resultatet att
bedragaren for over alla deras pengar till Bitcoin-
formedlare.
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Mote gallande CEO Fraud

I slutet av augusti bjod FBI tillsammans med dansk
polis in representanter fran de nordiska ldnderna
till ett tvddagarsmote 1 Képenhamn géllande de s.k.
”VD-bedrigerierna”.

Syftet med maétet var att skapa en samlad bild kring
modus och omfattning men dven att diskutera
brottsforebyggande atgarder, framgangsfaktorer i
utredningsarbetet samt stirka samarbete mellan de
Nordiska ldnderna.

”VD-bedrégerierna” dr en brottstyp som funnits och
varit ett stort problem i bl.a. Europa och USA under
flera &r, men som 1 Sverige och Norden 6kat kraftigt
under 2016. Globalt sett fors dagligen enorma sum-
mor over till bedragares konton och lagt raknat finns
uppgifter som sdger att det under en trears period
handlar om 3,2 miljarder dollar.

Storbedragare gripen av Interpol
Den 1 augusti grep Interpol en man som misstinks
ha lett ett internationellt bedrégerindtverk som lurat
ménniskor pa 6ver 500 miljoner kronor.

Den 40-ariga mannen, som dr medborgare i Nige-
ria, har bl.a. sysslat med ”VD-bedriagerier” da han
kapade foretagschefers e-postkonton for att sedan
be anstdllda att skicka over pengar till vad som
pastods vara foretagschefens konto, men som egent-
ligen tillhérde gdrningsmannen.

Las mer hér.

Playstation - 2-stegs verifiering
Tidigare i ar noterade NBC ett hogt inflode av
anmailningar rorande bedrdgliga debiteringar
kopplat till Playstation Network-konton. Den nya
funktionen &r saledes efterlingtad d& den forhopp-
ningsvis kommer sétta stopp for kontokortbedrége-
rierna framdver.

Med tvastegsverifieringen ldgger du till ett extra
skydd for ditt Playstation-konto genom att addera

ett mobilnummer. Nér du sedan ska logga in pa ditt
konto skickas en specifik kod till ditt valda nummer
som du sedan matar in tillsammans med ditt vanliga
16senord.

Las mer hér.

MSB i samarbete med NBC

Under oktober ménad 2016 deltar Sverige genom
MSB i den Europeiska Informationssékerhetsmana-
den 2016. Kampanjen syftar till att 6ka medvetenhe-
ten hos privatpersoner och NBC kommer samverka
med MBS dé temat for den svenska kampanjména-
den ér ID-kapning. Bakom kampanjen stir Europe-
iska Kommissionen med stod av ENISA.

MSB — Myndigheten for samhéllsskydd och bered-
skap

Dynamisk phising

Under sommaren drabbades Australiensiska Netflix-
anvandare av falska mejlutskick med dmnet "Net-
flix Membership On Hold”. Mejlen omdirigerade
mottagaren till en falsk hemsida dér programmet
redan fyllt 1 vissa falt med kundens personuppgifter,
allt for att f4 denne att uppfatta processen som ékta
och kopplad till Netflix. Kunden uppmandes déref-
ter att komplettera med sina bankuppgifter.

Det som &r en nyhet i det har fallet dr systemets
dynamiska kapacitet att ldsa av de uppgifter som
anvindaren for in och dérefter anpassa de fortsatta
stegen 1 processen efter dessa. Systemet kidnner av
vilket bankkort de kortuppgifter som fylls i dr kopp-
lat till och anvinder sedan en falsk kopia av kortets
normala autentiseringsprogram, som exempelvis
”MasterCards SecureCode” eller ”Verified by Visa”
for att ta processen vidare. Systemetet har ocksa
kapacitet att avldsa om de kortuppgifter som fylls
1 av anvindaren &r ogiltiga och vad felaktigheterna
bestar i. Annu har inget motsvarande noterats i Sve-
rige.

Las mer hér.


http://www.metro.se/teknik/har-lurat-folk-pa-over-500-miljoner-nu-har-interpol-tagit-fast-honom/EVHpha%21Vm4SICMrQoYJs/
http://m3.idg.se/2.1022/1.664162/sony-infor-tvastegsverifiering-for-playstation-network---ska-skydda-ditt-konto-mot-bedragerier
http://www.smh.com.au/business/consumer-affairs/australian-netflix-users-warned-of-membership-on-hold-scam-email-that-leads-to-very-clever-website-20160818-gqvc18.html
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Lagen hetsbed régerierna Det finns bedragare som har skapat falska hemsi-
Bedrigerier som #r kopplade till ligenhetsuthyr- dor med telefonnummer som har gétt till en kum-
ning pagar aret om men runt terminsstarter tenderar P30

det ofta att 6ka dd manga letar ny bostad i samband
med att skolan satter igang. Bedrigerierna kan se
ut péd olika sitt men det vanligaste dr att en ldgen-
het utannonseras via en webbplats pa internet. Ofta
har lagenheten en attraktiv adress och en rimlig hyra
och bedragarna kraver vanligen flera ménadshyror 1
forskott eller i deposition.

€ Kontrollera motpartens uppgivna namn och sok
sjilv fram telefonnumret. Ar det samma uppgifter
som 1 annonsen? Ring upp och kontrollera upp-
gifterna.

€ Kiriv legitimation pa uthyraren och ett hyres-

kontrakt.
Sé skyddar du dig € Betala aldrig i forskott innan du har fatt se
@ Kontrollera att ligenheten faktiskt existerar,  lagenheten och kontrakt ar paskrivet. Att vilja ha

Det finns manga exempel pa fall dir bedragare forskottsbetalning innan uthyraren ens traffat dig
har kopierat bostadsréttsannonser och gjort om  tyder pd bedrdgeri, vem vill hyra ut till nagon man
dem till andrahandsannonser. inte triffat? Speciellt om det rdder bostadsbrist
och dr sdljarens marknad.
€ Kontrollera med fastighetsdgaren att perso- .

nen ir lagenhetsinnehavare och har tillstind for ¢ Var Vaksgm om uthyraren befinner sig utom-
andrahandsuthyrning. Var forsiktig nir uthyraren ~ lands eller Inte kan triffas och dnda kraver for-
skickat e-post med ldnkar till fastighetsigaren,  Skottsbetalning
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Brott mot aldre

Lardomar att ta del av fran avgdrande i Hovrétten
Det som var extra tydligt och en framgangsfaktor 1
arendet nedan var att Cirka-gruppen, som dr exper-
ter pa att utreda brott mot dldre, samordnade till sig
alla drenden som fanns utan forundersokningsbe-
gransning.

Den omfattande utredningen handlade om hur offer
viljs ut i kassan i en livsmedelsbutik. De flesta drab-
bade har varit dldre kvinnor som kort bil ensamma
till butiken. En av gérningspersonerna har stéllt sig
i ndrheten av offret vid kassan och sett den kod som
slagits in s.k. ”shouldersurfing”. Garningspersonen
har kommunicerat med en medgirningsman och
de har hallit uppsikt 6ver offret nar denna packat in
varorna 1 bilen och samtidigt placerat sin handviska
pa passagerarsitet. Medgédrningsmin har kommit
fram och fragat efter vigen och vecklat ut en karta.
Nir offrets uppmarksamhet varit riktat at annat héll
har kontokortet tillgripets fran offrets planbok som
legat i1 véskan. Kort dérefter har det anvénts for
uttag 1 nérliggande bankomat och darefter har kop
gjorts i olika elektronikbutiker samt tankning i ben-
sinautomater.

I Tingsratten domdes en av de tilltalade till 4 ar och
6 manaders fangelse. Hovritten skérpte fangelse-
straffet till 5 ar.

I hovrittens dom stér bl.a. att ldsa:
"Vid bestdmmande av straffvdrdet anser Hovrdt-
ten att gdarningarnas systematik och forslagenhet
i huvudsak har beaktats genom rubriceringen.
Hovrdtten anser att i hojande riktning vid be-
domningen av straffvdrdet gor sig gdllande mal-
sdgandenas hoga dlder och ddrmed deras utsatta
situation samt att tillgreppen skett i princip uteslu-
tande i malsdgandenas omedelbara ndrhet.” [...]
”I mdlet ror det sig om flerfaldig brottslighet och
straffvdrdesbedomningen ska avse brottsligheten
i dess helhet, vilket innebdr att det straff som mdits
ut i allmdnhet ligger vdsentligt ldgre dn vad som
skulle bli foljden av en sammanldggning av straff-
vdrdet for varje enskilt brott ingdr i brottslighe-
ten. Av intresse dr bl.a. vilken eller vilka typer av
brott som dr aktuella och vilket tidsmdssigt och
annat samband som kan finnas mellan brotten.”

Lids gdrna domarna som 1 sin helhet hir. Alingsas
Tingsrdtt Rotel 6, B841-15Hovrétten for Vistra
Sverige Avdelning 4 Rotel 45 B1340-16
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